
 

มาตรการรกัษาความมนัคงปลอดภยัของข้อมลูส่วนบุคคล 

บริษทั ทีบีเคเค (ประเทศไทย) จาํกดั  

มาตรการฉบบันกีาํหนดรายละเอยีดเกยีวกบัการรกัษาความมนัคงปลอดภยัของขอ้มลูสว่นบุคคลทอียูใ่นความ

รบัผดิชอบของบรษิทัฯ ในฐานะผูค้วบคมุขอ้มลูสว่นบคุคล เพอืใหข้อ้มลูส่วนบุคคลมคีวามปลอดภยับนพนืฐานของการ

ธาํรงไวซ้งึความลบั (Confidentiality) ความถกูตอ้งครบถว้น (Integrity) และสภาพพรอ้มใชง้าน (Availability) ตาม

ขอ้กําหนดและสอดคลอ้งกบัพรบ.คุม้ครองขอ้มลูสว่นบุคคล ดงันี 

 

1. มาตรการเชิงองคก์ร (Organizational measures) 

1. บรษิทัฯ จะกํากบั ตรวจสอบ มอบหมาย ตดิตามการเก็บรวบรวม ใช ้หรอืเปิดเผยขอ้มูลส่วนบุคคลตาม

ขอ้กําหนดของกฎหมาย และรกัษาความปลอดภยัของขอ้มูลส่วนบุคคลในแงข่องความลบั ความถูกต้อง

และความพรอ้มใชง้านของขอ้มลูสว่นบุคคล 

  2. บรษิทัฯ จะแจง้นโยบาย แนวปฏบิตั ิและมาตรการคุม้ครองขอ้มลูสว่นบคุคลใหพ้นักงานรบัทราบและปฏบิตั ิ

3. บรษิทัฯ จะฝึกอบรมและใหค้วามรูพ้นักงานเกยีวกบัการคุม้ครองขอ้มลูสว่นบุคคลเป็นประจาํปีทุกปี 

4. บรษิทัฯ จะกําหนดสทิธิการเขา้ถงึและจดัทําสญัญารกัษาความลบักบับุคคลทจีําเป็นตอ้งทราบขอ้มูลส่วน

บุคคล 

5. บรษิทัฯ จะดาํเนินการทบทวนความสอดคลอ้งของมาตรการรกัษาความปลอดภยัของขอ้มลูสว่นบุคคลอย่าง

สมําเสมอเมอืมคีวามจําเป็นหรือการเปลียนแปลงของเทคโนโลย ีตามมาตรฐานของกฎหมายคุม้ครอง

ขอ้มลูสว่นบุคคล 

6. บริษัทฯ จะดําเนินการให้ผู้ประมวลผลข้อมูลส่วนบุคคลทีบริษัทฯ มอบหมายมีมาตรการรกัษาความ

ปลอดภยัของขอ้มลูสว่นบุคคลตามมาตรฐานขนัตาํตามทกีฎหมายคุม้ครองขอ้มูลสว่นบุคคลกาํหนด 

 

2. มาตรการเชิงเทคนิค (Technical measures) 

 เพอืความปลอดภยัของขอ้มูลส่วนบุคคลทีอยู่ในระบบสารสนเทศหรอืรูปแบบอเิล็กทรอนิกส์ ไดแ้ก่ ความ

ปลอดภยัของระบบและอปุกรณ์จดัเกบ็ขอ้มูลส่วนบุคคล ความปลอดภยัของเครอืงคอมพวิเตอร์แม่ขา่ย (Server) ความ

ปลอดภยัของเครอืงคอมพวิเตอร์ลูกข่าย (Clients) และอุปกรณ์ต่าง ๆ ทใีช ้ความปลอดภยัของระบบเครอืข่าย ความ

ปลอดภยัของซอฟแวรแ์ละแอปพลเิคชนั บรษิทัฯ จงึกาํหนดมาตรการแนวปฏบิตัดิงันี 

1. ขอ้มลูสว่นบุคคลจะตอ้งไดร้บัการจดัเกบ็ไวใ้นอปุกรณ์บนัทกึขอ้มลูทมีคีวามปลอดภยัและมกีารเขา้รหสั 

(Encryption) 



2. บรษิทัฯ ไม่อนุญาตใหใ้ช้อปุกรณ์บนัทกึขอ้มลู เชน่ Hard disk, External drive, Thumb Drive จดัเกบ็

ขอ้มลูสว่นบุคคล ยกเวน้อุปกรณ์นนัจะไดร้บัการตรวจสอบและอนุญาตจากฝ่ายบรหิารทวัไป โดยหาก

อปุกรณ์บนัทกึขอ้มลูนันจดัเกบ็ขอ้มลูสว่นบุคคลจะตอ้งไดร้บัการเขา้รหสั 

3. พนกังานทใีชง้านเครอืงคอมพวิเตอรแ์บบพกพา หรอือปุกรณ์ทสีามารถเคลอืนยา้ยไดจ้ะต้องไม่วาง

อปุกรณ์เหลา่นีทงิไวโ้ดยไม่ไดร้บัการดแูล นอกเสยีจากว่า อปุกรณ์เหล่านีจะไดร้บัการผกูตดิอยูก่บัสงิที

เคลอืนไหวไดย้าก เชน่ โต๊ะทํางาน หรอืเกบ็ไวใ้นตูห้รอืลนิชกัทไีดร้บัการลอ็ค 

4. บรษิทัฯ ไม่อนุญาตใหพ้นักงานใชง้านอปุกรณ์บนัทกึขอ้มลู เวน้แต่อปุกรณ์นันจะไดร้บัอนุญาตจากฝ่าย

บรหิารทวัไป และเมอืใดกต็ามทขีอ้มลูสว่นบุคคลถูกจดัเกบ็อยูใ่น External Hard Disk, Thumb Drive 

อปุกรณ์บนัทกึขอ้มลูเลหลา่นีจะตอ้งถกูจดัเกบ็อยา่งปลอดภยัและถูกลอ็คไวใ้นทเีกบ็เอกสารทมีรีะบบการ

ลอ็ค 

5. พนกังานจะตอ้งระมดัระวงัไม่ใหข้อ้มลูสว่นบุคคลถูกเปิดเผยโดยไม่เจตนาต่อบคุคลทไีม่มคีวามจาํเป็นที

จะตอ้งใชข้อ้มลูนนั ๆ พนักงานทุกคนตอ้งจดัเกบ็ขอ้มูลสาํคญัไวใ้นบรเิวณททีาํงานซงึไมม่บีคุคลภายนอก 

หรอืบุคคลทไีม่ไดร้บัอนุญาตอยู่ในบรเิวณนนั ในกรณทีบีุคคลทไีม่ไดร้บัอนุญาตอยูใ่นบรเิวณทสีามารถ

เหน็หน้าจอเครอืงคอมพวิเตอรห์รอือุปกรณ์แสดงผลได ้ผูใ้ช้ขอ้มูลจะตอ้งใช ้Screen Saver, Log-off 

หรอืดาํเนินการใด ๆ ทเีกดิผลแบบเดยีวกนั และเครอืงคอมพวิเตอรท์จีดัเกบ็ขอ้มูลสาํคญัจะตอ้งมกีาร

กาํหนดพาสเวริ์ด (Password) เพอืใชใ้นการเขา้ถงึขอ้มลู 

6. สาํหรบัสทิธใินการเขา้ถงึขอ้มูลสว่นบคุคลจากภายนอก เชน่ การทาํงานจากทบีา้น จะตอ้งไดร้บัการ

พจิารณาจากผูจ้ดัการฝ่ายบรหิารทวัไปกอ่นทพีนักงานจะสามารถเรมิการใชง้านขอ้มลูจากภายนอกได ้

และในการทาํงานนอกสถานท ีพนกังานจะต้องใชค้วามระมดัระวงัเพอืป้องกนัทรพัยส์นิต่าง ๆ ของบรษิทั

ฯ ทงั Hardware และ Software จากการถูกขโมย การสญูหาย เป็นตน้ รวมถงึตอ้งใชอุ้ปกรณ์ทไีดร้บั

อนุญาตจากบรษิทัฯ เท่านนั 

7. หา้มพนักงานนําอปุกรณ์คอมพวิเตอรส์ว่นตวัหรอือุปกรณ์ทไีม่ใช่ทรพัยส์นิของบรษิทัฯ มาใชท้าํงานที

บรษิทัฯ เวน้แต่ไดร้บัอนุมตัจิากบรษิทัฯ 

8. หา้มพนักงานนํา Email สว่นตวั เช่น GMAIL หรอื Outlook มาใชง้านแทน Email ของบรษิทัฯ รบั-สง่

ขอ้มลูในการทาํงานของบรษิทัฯ หรอืใชส้อืสารภายในและบุคคลภายนอกบรษิทัฯ 

9. หา้มพนักงานเปิดเผย Password ใหแ้กบุ่คคลอนืทงัภายในและภายนอกบรษิทัฯ และพนักงานจะตอ้ง

เปลยีน Password ทุก ๆ 3 เดอืนตามระเบยีบของบรษิทัฯ 

10. การเขา้ถงึระบบต่าง ๆ จะตอ้งใช ้User-IDs และ Password ทสีามารถระบุตวัตนได ้เพอืป้องกนับรษิทั 

จากการใชง้านทไีม่ไดร้บัอนุญาต และหา้มพนักงานทาํงาน Share Password ของตนเองใหก้บัผูอ้นื 

11. ในกรณทีพีนักงานไม่ไดใ้ชเ้ครอืง Computer จะตอ้งทาํการ Enable Password Protection จะม ี

Screen Saver ขนึมาบนหน้าจอ ซงึจะทาํใหผู้ท้ไีมไ่ดร้บัอนุญาต ไม่สามารถเหน็ขอ้มลูทอียูบ่นจอได ้ 



12. หลงัการพมิพแ์ลว้ขอ้มลูสว่นบุคคลจะตอ้งไม่ถกูทงิไวท้เีครอืง Printer 

13. การพยายามเขา้ถงึระบบ โดยไมไ่ดร้บัอนุญาต (Hacking) การพยายามคาดเดา Password การ

พยายามถอดรหสั (File Decryption) การลกัลอบสาํเนาขอ้มลู หรอืการใด ๆ ทกีระทบต่อความปลอดภยั

ของระบบจะถอืเป็นการกระทําผดิวนิัยขนัรา้ยแรง 

14. พนกังานทตีอ้งการขอ User IDs หรอืปรบัเปลยีนสทิธใินการใชง้าน จะตอ้งสง่เอกสาร/แบบการขอใชส้ทิธ ิ

เพอืขออนุมตัจิากเจา้หน้าทคีุม้ครองขอ้มลูส่วนบุคคล (Data Protection Officer : DPO) 

15. ผูด้แูลระบบจะตอ้งไม่ใหส้ทิธใินการเขา้ถงึแกพ่นักงานหรอืผูใ้ดผูห้นึง หากไมข่ออนุญาตตามขนัตอน 

16. หากมกีารโยกยา้ยปรบัเปลยีนตาํแหน่งของพนกังาน สทิธใินการเขา้ถงึระบบต่าง ๆ จะตอ้งเปลยีนไปตาม

ตาํแหน่งงานใหม่ของพนักงานนนั ๆ และจะต้องมกีารตรวจสอบสทิธแิละการเขา้ถงึระบบเป็นประจาํทุก

เดอืนโดยฝ่ายเทคโนโลยสีารสนเทศ(IT) 

17. ในกรณทีพีนักงานสนิสุดสญัญาจา้งแรงงานดว้ยเหตุใด ๆ จะตอ้งคนืทรพัยส์นิทุกอยา่งของบรษิทัฯ และ

สทิธใินการเขา้ถงึระบบต่าง ๆ จะถกูยกเลกิโดยทนัท ี

18. เครอืงคอมพวิเตอรข์องพนักงานจะตอ้งตดิตงัโปรแกรม Anti-Virus และพนักงานจะตอ้ง Update เวอร์

ชนัอยา่งสมาํเสมอตามระเบยีบของบรษิทัฯ 

19. การใชง้านระบบเทคโนโลยสีารสนเทศต่าง ๆ จะตอ้งไดร้บัการป้องกนัผา่นการใช ้ Firewall ตลอดเวลาที

มกีารเชอืมต่อบน Internet ตามทบีรษิทัฯ กาํหนด 

20. บรษิทัฯ กาํหนดมาตรการป้องกนัเชงิลกึเพอืความปลอดภยัของขอ้มลูสว่นบุคคลดว้ยมาตรการป้องกนั

หลายชนั (Multiple layers of security control) ในกรณีดงัต่อไปนี 

i.  การคน้หาและจาํแนกประเภทของขอ้มลู แลว้จดัลาํดบัความสาํคญั เพอืใหส้ามารถกาํหนดนโยบายเพอื

ควบคุมการเขา้ถงึขอ้มลูเหลา่นันไดอ้ยา่งถกูตอ้ง  

ii. บรหิารจดัการสทิธใินการเขา้ถงึขอ้มลูประเภทต่างๆ 

iii. เฝ้าระวงัและตดิตามการเขา้ถงึขอ้มลู ป้องกนัการโจมต ีการเขา้ถงึทไีมม่สีทิธ ิและการขโมยขอ้มลู 

iv. จดัเกบ็บนัทกึการเขา้ถงึขอ้มลูสาํหรบัยนืยนัการปฏบิตัติามขอ้กาํหนดและขอ้บงัคบัขององคก์ร 

v. ปกป้องขอ้มูล เพอืใหม้นัใจวา่ขอ้มลูถกูเกบ็เป็นความลบั และไม่ถกูเปลยีนแปลงแกไ้ขโดยไม่ไดร้บั

อนุญาต 

vi. เสรมิสรา้งความตระหนักรูถ้งึความมนัคงปลอดภยัและความพรอ้มในการรบัมอืกบัภยัคกุคาม 

21. บุคคลภายนอก (Visitor) ทไีดร้บัอนุญาตใหเ้ขา้หอ้งเกบ็ขอ้มลูจะตอ้งลงทะเบยีนตามระบบของบรษิทัฯ 

และจะตอ้งไดร้บัการดแูลโดยพนกังานฝ่ายเทคโนโลยสีารสนเทศ(IT)ตลอดเวลา 

22. ใหห้น่วยงานตรวจสอบภายใน(Internal Audit) ดาํเนินการตรวจสอบอยา่งน้อยต้องครอบคลมุทรีะบุใน

มาตรการขา้งตน้อยา่งน้อยปีละครงั 

 



3. มาตรการเชิงกายภาพ (Physical measures) 

 

3.1 มาตรการการเข้าถึง ใช้ เปลียนแปลง แก้ไข ลบหรือเปิดเผยข้อมลู 

 3.1.1 การควบคมุการเข้าถึง (Access control) 

i. ใหผู้จ้ดัการ/หวัหน้างานกาํหนดสทิธกิารเขา้ถงึขอ้มลูสว่นบคุคลตามหลกัเท่าทจีาํเป็น (need-to-know 

basis) และหลกัใหส้ทิธทิน้ีอยทสีดุเท่าทจีาํเป็น (principle of least privilege) ตามแนวปฏบิตัเิกยีวกบั

มาตรการดาํเนินการตามระดบัความเสยีง 

ii. การเขา้ถงึขอ้มูลสว่นบุคคลทจีดัเกบ็ในระบบสารสนเทศ จะตอ้งกาํหนดวธิกีารพสิจูน์และยนืยนัตวัตนเพอื

ป้องกนัการสวมสทิธ ิเช่น การกําหนด password โดยเฉพาะการเขา้ถงึขอ้มลูจากทางไกล (remote)  

3.1.2 การบริหารจดัการการเข้าถึงของผู้ใช้งาน (user access management) 

i. การลงทะเบยีนผูใ้ชง้านระบบสารสนเทศของบรษิทั ใหด้าํเนินการดงันี 

- ตอ้งเป็นเครอืงคอมพวิเตอร ์ทไีดร้บัการลงทะเบยีนกบัทางบรษิทัเท่านนั 

- ในการเขา้ถงึขอ้มลูจะตอ้งมกีารกาํหนดสทิธเิพอือนุญาตในการเขา้ถงึเท่านัน 

- หากลมืรหสัผา่นหรอื ตอ้งการเปลยีนสทิธกิารเขา้ถงึ ตอ้งรอ้งขอมายงัหน่วยงานทดีแูลเท่านนั 

ii. ใหห้น่วยงานเทคโนโลยสีารสนเทศ ถอนสทิธผิูใ้ชง้านตามระเบยีบบรษิทัฯ หรอืเขา้เงอืนไขใดเงอืนไข

หนึงดงัต่อไปนี 

- หากมกีารเปลยีนแปลงโอนยา้ยหน้าท ีหรอืหน่วยงาน 

- หากผูใ้ชง้านนนัไดพ้น้สภาพการเป็นพนักงานไปแลว้ 

iii. ขอ้มลูสว่นบุคคลทเีป็นความลบัหรอืมคีวามเสยีงหรอืเสยีงสงู จะตอ้งกาํหนดระบบพสิจูน์ตวัตนผูใ้ชง้าน

อยา่งเขม้งวดตามแนวปฏบิตัเิกยีวกบัมาตรการดาํเนินการตามระดบัความเสยีง 

iv. ใหห้น่วยงานเทคโนโลยสีารสนเทศ (IT) ทบทวนสทิธขิองผูใ้ชง้านระบบสารสนเทศ ในกรณีดงัต่อไปนี 

- มกีารรอ้งขอเปลยีนรหสัผ่าน 

- มกีารเปลยีนแปลงโอนยา้ยหน้าทหีรอืหน่วยงาน 

- หากหวัหน้าหน่วยงานหรอืผูม้อีาํนวจรอ้งขอใหด้าํเนินการใด ๆ กบั ผูใ้ชง้านนนั ๆ  

 3.1.3 มาตรการเชิงปฏิบติัสาํหรบัผู้ใช้ข้อมลูส่วนบคุคล 

บุคคลผูท้มีสีทิธเิขา้ถงึ ใช ้แกไ้ข เปลยีนแปลง เปิดเผย ขอ้มลูสว่นบุคคล โดยมขีอบเขตการใชข้อ้มลู

ตามตําแหน่งหน้าทหีรอืขอ้กาํหนดในสญัญาและภายใตก้ารอนุญาตของบรษิทัฯ เช่น พนักงานประจาํ 

พนกังานชวัคราว ผูร้บัจา้ง ฯลฯ ผูใ้ชข้อ้มลูสว่นบุคคลมหีน้าทรีกัษาความมนัคงปลอดภยัขอ้มลูจากการเขา้ถงึ 

แกไ้ขเปลยีนแปลง เปิดเผย หรอืทาํลายขอ้มูลโดยมชิอบหรอืโดยปราศจากอาํนาจ โดยใหถ้อืปฏบิตัดิงันี 

1. สามารถเกบ็รวบรวม ใช ้เปิดเผยขอ้มลูสว่นบุคคล ตามหน้าทแีละความรบัผดิชอบหรอืตามทไีดร้บั

มอบหมายจากบรษิทัฯ เท่านนั 



2. เขา้ถงึ ใช ้เปิดเผย ขอ้มูลสว่นบุคคล ตามทบีรษิทัฯ หรอืผูด้แูลระบบกาํหนดไวเ้ท่านนั 

3. ปฏบิตัหิน้าทขีองตนโดยดาํเนินการต่าง ๆ เพอืป้องกนัการสญูหาย เขา้ถงึ ใช ้เปิดเผย แกไ้ข 

เปลยีนแปลง ขอ้มลูสว่นบคุคลโดยมชิอบหรอืโดยปราศจากอาํนาจ 

4. เมอืไมไ่ดใ้ชง้านหรอืไม่ไดนํ้ามาใชง้านอยา่งต่อเนือง ขอ้มลูสว่นบคุคลจะตอ้งไดร้บัการจดัเกบ็อยา่ง

ปลอดภยั เช่น การลอ็กลนิชกั โต๊ะทาํงาน หรอืลอ็คหอ้ง เป็นตน้ 

5. การเขา้ถงึโดยมชิอบ การกระทาํทนีอกเหนือทไีดร้บัมอบหมายหรอืการลกัลอบทาํสาํเนา การขโมย

อปุกรณ์จดัเกบ็/การประมวลขอ้มลูสว่นบุคคล บรษิทัฯ จะดาํเนินการลงโทษผูก้ระทาํทางวนิัยในการ

ทํางาน และ/หรอืการดาํเนินคดทีางแพง่และทางอาญา 

3.1.4 การตรวจสอบย้อนหลงั (Audit trails) 

สามารถตรวจสอบการเขา้ถงึขอ้มลูต่างๆ ซงึจดัเกบ็อยูใ่นระบบ แยกตามสถานะ ดงันี 

-  Input (อนิพทู) การนําเขา้ขอ้มลู 

-  Update (อพัเดท) มกีารเปลยีนแปลงเอกสาร 

-  Cancel (แคนเซล็) ยกเลกิเอกสาร (เอกสารยงัคงอยูใ่นระบบ แต่ไมไ่ดถ้กูนํามาใชง้าน) 

-  Delete (ดลิที) ลบเอกสารออกจากระบบ (เอกสารถูกลบออกจากระบบ) 

 

หากมกีารลบขอ้มลูออกจากระบบไป สามารถเรยีกดขูอ้มลูนนั ๆ ไดจ้ากระบบ Backup  ขอ้มูล 

 

3.2 มาตรการการลบทาํลายขอ้มลูส่วนบคุคล 

 เมอืหมดความจาํเป็นทจีะตอ้งเกบ็ขอ้มลูตามระยะเวลาทรีะบุใน “ประกาศความเป็นส่วนตวั” (Privacy 

Notice) ของเจา้ของขอ้มลูสว่นบุคคลแต่ละประเภท บรษิทัฯ จะลบ หรอืทาํลายขอ้มลูสว่นบุคคลนนัอยา่งถาวร 

(permanently) หรอืทาํใหข้อ้มลูนนัไม่อาจระบุตวับคุคลได ้โดยบรษิทัฯ อาจเลอืกทจีะดาํเนินกระบวนการดงัต่อไปนี 

 เอกสารในรปูแบบอเิลก็ทรอนิกสจ์ะตอ้งถกูลบดว้ยวธิกีารททีาํใหข้อ้มลูนนัไม่อาจถูกเขา้ถงึไดอ้กีเลย 

 ขอ้มลูสว่นบุคคลทถีูกเกบ็อยูใ่นอปุกรณ์ทเีกบ็ขอ้มลูหรอืวตัถุใด ๆ จะตอ้งถกูลบออกจากอุปกรณ์

ดงักลา่วก่อนทจีะมกีารทงิอุปกรณ์นัน 

 ในกรณีทขีอ้มลูส่วนบุคคลนนัไม่สามารถถกูลบจากอุปกรณ์ได ้จะตอ้งมกีารทาํลายตวัอปุกรณ์นัน

โดยบุคคลทมีสีทิธหิรอืบรษิทัทไีดร้บัอนุญาตใหป้ระกอบกจิการทาํลาย 

 ขอ้มลูสว่นบุคคลทไีดพ้มิพไ์วใ้นกระดาษจะตอ้งถกูทาํลายโดยเครอืงย่อยเอกสาร 

 ใหม้กีารบนัทกึรายละเอยีดการลบหรอืทาํลายขอ้มลูส่วนบุคคล เช่น วธิกีารทาํลาย จาํนวนขอ้มูลที

ทําลาย การตรวจสอบผลการทาํลาย เพอืใหม้นัใจว่าขอ้มลูสว่นบุคคลทถีกูทาํลายไปแล้วจะไม่

เขา้ถงึและสามารถกูค้นืขอ้มลูได ้

 

 


